PREFETE o -
DE LA LOIRE Direction des sécurités
Liberté SIDPC
Egalité

Fraternité

Saint-Etienne, le 26/10/2020
Service Interministériel de Défense et de
Protection Civile

La préfete de la Loire

a

Mesdames et Messieurs les maires du
département

OBJET: PostureVigipirate « Automne /Hiver 2020 - printemps 20217 »

Pl]. : 3

La nouvelle posture Vigipirate « Automne [Hiver 2020 - printemps 2021 » est active
depuis le lundi 26 octobre 2020 et maintient I'ensemble du territoire national au niveau
« sécurité renforcée - risque attentat ».

Cette posture met l'accent sur:

- La sécurité des grands espaces de commerces, des lieux de rassemblements, tels que les
marchés de Noél et les lieux de culte, marqués par une forte affluence lors des fétes de fin -
d'année ;

- La sécurité des sites touristiques et des transports publics de personnes, en particulier
pendant les vacances scolaires et universitaires ;

- La sécurité des grands événements qu'ils soient sportifs, culturels ou commémoratifs ;

- La sécurité des batiments publics (services publics, locaux associatifs ou politiques) , avec
une attention particuliére sur les établissements scolaires ainsi que sur les établissements
de santé, médico-sociaux et sociaux, et la sécurité des site de production, de stockage et
de distribution des produits de santé.

I. ADAPTATION DE LA POSTURE VIGIPIRATE

1. Sécurité des lieux de rassemblement et des lieux de culte

La capacité a faire face a une attaque terroriste dans les lieux de rassemblement de
personnes demeure une priorité essentielle.

Le renforcement des échanges d'information entre les organisateurs et les services de
I’Etat reste capital. Préalablement a I'organisation de tout événement, les responsables et
organisateurs doivent impérativement prendre contact avec les forces de sécurite
intérieure (FSI) et les services préfectoraux y compris dans I'hypothése ou ils auraient
soumis pour avis les référents sOreté départementaux de la police ou de la gendarmerie.



Les responsables de site sont invités a adapter les mesures de sUreté qui leur incombent en
fonction des vulnérabilités particulieres des lieux, de la fréquentation, des amplitudes
horaires d'ouverture et du contexte local. Les personnels de I'équipe d’organisation seront
sensibilisés aux bons comportements a adopter en cas de situation suspecte, de menace
d’attaque terroriste, de confinement ou d’évacuation selon les situations.

+ Mesures propres aux fétes religieuses

La sécurité sera renforcée autour des lieux de culte avec un effort sur la présence visible
des forces de I'ordre notamment lors des célébrations religieuses de fin d’année, des fétes
catholiques de Noél et de Paques, des fétes juives de Pessa’h et du ramadan. En liaison
avec les autorités religieuses locales, la mise en ceuvre de mesures de contrdle des accés
aux lieux de culte est recommandée.

« Mesures propres aux périodes de vacances scolaires

Les lieux sujets a de fortes affluences saisonniéres durant les vacances scolaires (salles de
spectacles, marchés de Noél, etc.) bénéficieront de moyens adaptés aux exigences de
sécurité. Les services de I'Etat (Forces de sécurité intérieure — unités SENTINELLE)
adapteront leur dispositif en conséquence. Les opérateurs seront sensibilisés a ces
exigences et pourront solliciter I'appui des référents sOreté de la police ou de la
gendarmerie nationale.

« Guide des bonnes pratiques de sécurisation d'un événement de voie publique
Le ministére de l'intérieur a publié un guide de bonnes pratiques de sécurisation d'un

événement de voie publique en octobre 2018. Il est disponible sur le site Internet du
ministére de l'Intérieur :

https://www.interieur.gouv.fr/Actualités/L-actu-du-Ministére/Securisation-des-evenements-

de-voie-publigue

2. Sécurité des grands espaces de commerce, de tourisme et de loisir

Les lieux de commerce, les espaces de loisirs et les sites touristiques majeurs restent des
cibles privilégiées.

La sécurité sera renforcée autour des grands espaces de rassemblements ayant pour objet
des activités commerciales.

Cette période incluant les fétes de fin d’année appelle une vigilance accrue notamment
sur le secteur du tourisme et des parcs de loisirs, particulierement fréquentés notamment
au moment des vacances scolaires. Enfin la sécurité des grands espaces de commerce lors
des soldes d’'hiver, marqués par une forte affluence, demeure un axe d’attention majeur.

Les liens et la coordination entre les acteurs publics et privés doivent s’inscrire dans une
démarche de renforcement.

« La sensibilisation des personnels
Elle doit étre assurée par les gestionnaires des centres et d’enseignes commerciaux.

Les salariés doivent étre sensibilisés aux comportements a adopter en cas de situation
suspecte, de menace d’attaque terroriste, de confinement ou d’évacuation. lls doivent



également avoir été informés de la procédure de signalement des comportements
suspects en vigueur dans leur établissement. Par ailleurs, les responsables d’enseignes sont
incités a former leur personnel aux gestes de premiers secours.

La connaissance fine des sites par le personnel qui y travaille et I'organisation d’exercices
collectifs constituent des prérequis indispensables.

+ Lerenforcement des échanges et de la coordination entre acteurs publics et privés
Ce renforcement se matérialise par la mise en place ou l'adaptation de conventions
locales de coopération visant « au développement d'un plan de sécurisation suivi et
pérenne des espaces commerciaux ». Il est recommandé a ces établissements de mettre

en place un plan de sOreté et de désigner un coordonnateur en gestion de crise.

« Un dispositif de détection de passage a I'acte aux abords des établissements ou des
sites disposant d’agents privés de sécurité ou d'un systeme de protection

Les responsables de la sécurité du secteur marchand privilégient la surveillance dynamique
des espaces, la détection des comportements suspects et le recours a la vidéoprotection.

3. Sécurité des transports collectifs

Les transports présentent de nombreuses vulnérabilités face a la menace terroriste et
restent une cible privilégiée notamment au moment des pics de fréquentation (période de
vacances, événements sportifs ou festifs). A ces occasions, le niveau de sécurité des
différentes plateformes (gares, réseaux de transport en commun, etc.) doit étre renforcé.

* Espace d'accueil des voyageurs de tout mode de transport

La menace visant les emprises des gares ou des aérogares impose une vigilance
quotidienne sur tout le territoire.

« Infrastructures et réseaux ferroviaires
Toute information relative a une intrusion malveillante ou tentative de sabotage dans les
infrastructures et les réseaux dédiés a la circulation des trains doit faire l'objet d'une

communication immeédiate aux forces de sécurité intérieure locales.

4. Sécurité des batiments publics

Il convient d’actualiser les annuaires de crise au sortir de la période estivale et les
procédures d'alertes afférentes, de méme que les plans de protection et les procédures
internes d’évacuation ou de confinement seront portés a la connaissance des nouveaux
arrivants.

5. Sécurité des établissements scolaires, de I'enseignement supérieur et de I'enseignement
technique agricole ainsi que des structures d'accueil collectif de mineurs (ACM) a

caractére éducatif.

Dans le contexte actuel de menace terroriste élevée, 'attaque du 16 octobre 2020 visant
un professeur a rappelé la sensibilité des services et des établissements de rattachement
des ministeres de I'éducation nationale, de la jeunesse et des sports et de I'enseignement
supérieur, de la recherche et de lI'innovation (MENJS /MESRI). Pour autant, cela ne doit pas



occulter la crise sanitaire actuelle ainsi que les autres types de risques et de menaces
(technologique, naturelle, cyberattaque, etc) auxquelles les populations sont
potentiellement exposées.

A ce titre, le MENJS et le MESRI en relation avec leur{partenairgf en particuliers les forces
de sécurité intérieure, mettent en place toutes les mesures jugées nécessaires afin de
sécuriser les personnels et_ les biens relevant de Ieurs mmLsteres et ainsi_apporter une
réponse adaptée. Vix auaion v L' chab - '{ ¥ el
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« Reconduction des principales mesures Vlglplrate

Compte tenu des préconisations actuelles liées a la crise sanitaire, les procédures d'acces
et d’organisation des activités et établissements du MENJS/MESRI ont été aménagées (port
du masque, distanciation physique, limitation du brassage de la population, etc.).

Ces consignes ne doivent cependant pas conduire a abaisser le niveau de sécurisation et
de controle des flux de personnes, notamment lorsqu’il s'agit de rassemblements
organisés au sein etfou aux abords des établissements, d'événements sportifs, de
déplacements sur le temps scolaire et hors du temps scolaire, y compris celles organisées
par les structures d'accueil collectif de mineurs.

Dans cette perspective, I'obligation généralisée du port du masque constitue certes une
nécessité sanitaire mais peut s'avérer étre une complexité supplémentaire en terme de
contréle visuel.

Cependant, malgré cela, il est impératif de maintenir une surveillance active et un contrdle
pertinent des accés aux différentes emprises batimentaires.

De plus, les attroupements seront réduits au minimum et les stationnements sauvages aux
abords des établissements seront empéchés avec le concours des forces de sécurités.

Dans certains établissements ou opérateurs sous tutelles MENJS/MESRI, une attention
particuliére sera portée a la protection et aux contrdles des lieux abritant des matériels et
des produits toxiques. De maniére générale, les zones considérées comme « sensibles »
doivent faire I'objet d’une vigilance maximale et de la mise en place de procédures de
contréle renforcées.

« Sécurisation des personnes et des biens, plans de continuité/reprise d’activité

Il est nécessaire de poursuivre I'élaboration et/ou la mise en ceuvre des plans de continuité
et des dispositifs de gestion de crise. En outre, I"élaboration etfou la mise a jour des
diagnostics de sécurité, de slOreté et des PPM « attentat-intrusion » ainsi que la réalisation
des exercices annuels associés doivent étre menés a bien.

Pour les ACM : renforcer la surveillance des acces aux accueils (accueil de loisirs, séjours de
vacances et camps scouts) et mettre en ceuvre les bonnes pratiques de prévention
figurant dans le « guide a destination des organisateurs, des directeurs et des animateurs
en charge d’'accueils collectifs de mineurs a caractere eéducatif ».

+ Collaboration étroite entre les acteurs de la gestion de crise au niveau local

Le partage d’informations entre les différents acteurs doit se traduire concrétement par :



- la participation des différents acteurs aux projets de sécurisation des services et
établissements,

- le déploiement de procédures partagées des chaines d'alerte et de gestion de crise,

- la mise a jour des annuaires interministériels des acteurs de la gestion de crise et
communication des PPMS « attentat-intrusion » et des plans batimentaires,

- la mise en ceuvre d’exercices communs.

Les points énumérés ci-dessus n'excluent en rien les autres actions qui peuvent étre
entreprises dans ce méme esprit, y compris en élargissant cette posture a d’autres
secteurs.

6. Sécurisation des sites touristiques, culturels et des expositions a théme sensible.

Malgré le ralentissement de la fréquentation des sites et événements culturels liés a la
situation sanitaire, la vigilance face au risque terroriste ne doit pas faiblir.

Les recommandations portent principalement sur la protection des abords des sites
culturels en raison de la fréquentation habituelle de ces espaces et de leur exposition
particuliére a la menace terroriste.

Les exploitants et propriétaires sont invités a veiller tout particulierement a sécuriser les
files d'attente. De méme, pour le spectacle vivant, I'attention portée aux entrées et aux
sorties des spectacles et rassemblements doit étre maintenue.

Pour étre pleinement efficaces, les points de filtrage aux entrées de site doivent disposer
de moyens de communication et de procédure d'alerte de fagon a réduire les délais
d’intervention des forces de sécurité intérieure.

D’'une maniere générale, il est recommandé d’entretenir des relations régulieres avec les
forces locales de police et de gendarmerie.

Plusieurs documents élaborés pour soutenir les responsables de sites ou d'événements
peuvent étre consultés sur le site Internet du ministére de la Culture :
http://www.culture.gouv.fr/Actions-de-renforcement-et-de-surveillance-des-lieux-culturels

Cette documentation doit permettre la réalisation d’exercices dans la perspective de
valider les procédures internes de confinement ou d’évacuation en cas d’attaque directe
Ou a proximite.

7. Sécurité des établissements de santé, sociaux et médico-sociaux

Les établissements de santé, sociaux et médico-sociaux, par nature ouverts sur I"extérieur,
demeurent des cibles potentielles particulierement vulnérables. La vigilance doit donc
rester élevée particulierement pour les sites de production, de stockage et de distribution
de produits de santé(masques, EPI).

Les directeurs d’'établissement de santé s’assurent de 'effectivité de la mise en ceuvre des
mesures de sOreté de leur plan de sécurisation d'établissement (PSE). Ils poursuivent les
actions de formation a destination de leurs personnels et s'attachent a s’assurer de leur
efficacité.

Les responsables des établissements et des services sociaux et médico-sociaux (ESSMS)
poursuivent le déploiement de leur stratégie de protection, en suivant les
recommandations du ministére des solidarités et de la santé.



8. Sécurité du numérigue

Les menaces visant les administrations et les entreprises privées restent élevées et variées
(attaques par rangongiciels, attaques indirectes et vulnérabilités critiques).

Les opérateurs et les administrations doivent étre également étre en capacité de restaurer
le bon fonctionnement de leurs systemes les plus critiques en cas de destruction ou
d’altération des données par un rangongiciel en s'assurant que les éléments sauvegardés
ne soient pas accessibles par un quelconque réseau, y compris avec des comptes
d’administration.

Il. CONSIGNES PARTICULIERES DE VIGILANCE, PREVENTION ET PROTECTION

1. Sensibilisation des personnels en tenue

Toutes les personnes, civiles ou militaires, portant un uniforme ou une tenue avec des
signes distinctifs, et représentant une autorité, constituent des cibles privilégiées. Elles
seront sensibilisées et informées des mesures de sécurité a appliquer par leurs autorités de
tutelle.

2. Sensibilisation a la menace des attagues par véhicules-béliers

Les attaques par véhicules-béliers demeurent un mode d’action fréquemment utilisé par
les organisations terroristes. Les organisateurs d'événements de voie publique doivent
prendre en compte cette menace et mettre en ceuvre des dispositifs adaptés afin de s’en
prémunir. lls peuvent pour cela solliciter I'avis des référents sOreté locaux et/ou consulter :

- la fiche de recommandations pratiques « se protéger contre les attaques au véhicule-
bélier » est disponible sur le site internet du SGDSN : http://www.sgdsn.gouv.fr/vigipirate.

- le guide du ministére évoqué supra.

3. Sensibilisation a la lutte anti-drone

L'utilisation des drones est un mode d’action régulierement mis en ceuvre pour capter des
images ou diffuser des messages mais qui peut évoluer vers des actes de malveillance ou
terroristes. A l'occasion de grands rassemblements, les organisateurs doivent prendre en
compte cette menace en sollicitant I'avis des référents sireté locaux de la police ou de la
gendarmerie nationales.

4, Sensibilisation du grand public

« Efforts de communication

Les opérateurs publics et privés sont invités a mettre en place les logogrammes « Sécurité
renforcée - risque attentat ».



VIGIPIRATE

SECURITE RENFORCEE

RISQUE ATTENTAT

Ces logogrammes peuvent étre téléchargés sur le site :
- du Gouvernement http://www.gouvernement.fr/vigipirate ;

- du SGDSN http://www.sgdsn.gouv.fr/vigipirate

+ Sensibilisation des professionnels et du grand public aux bonnes pratiques

Dans un souci de large diffusion des bonnes pratiques face a la menace terroriste, figurent
en annexe des fiches de sensibilisation a destination, tant du grand public que des
professionnels. Ces fiches renouvelées sont accessibles en ligne depuis I'espace Vigipirate
du site Internet du SGDSN.

Elles sont également sur [I'espace dédié du site du Gouvernement:
http://www.gouvernement.fr/risques/le-citoyen-au-coeur-du-nouveau-dispositif-vigipirate

La communication des mesures et des comportements a adopter en cas d’attaque
terroriste au sein des établissements et lieux recevant du public doit étre renforcee. Elle
peut se faire se faire par le biais de I'affiche « Réagir en cas d’attaque terroriste ». cette
affiche, qui peut étre téléchargée sur le site du  gouvernement
(http://www.gouvernement.fr/reagir-attaque-terroriste), ainsi que sur le site du SGDSN,
doit étre imprimée sur un format adapté au lieu ou elle est placée et visible du public.

En complément de ce dispositif, le service d’'information du gouvernement (SIG) vient de
diffuser une affichette intitulée « les gestes d’urgence si quelqu’un a été blessé autour de
vous ». Elle délivre des messages simples et concis pour expliquer comment faire un garrot,
comment faire cesser les saignements, ou encore comment prendre en charge une
personne ayant perdu connaissance, en attendant 'arrivée des secours.

L’affichette est diffusée sur les réseaux sociaux et peut-étre téléchargée sur :
http://www.gouvernement.fr/reagir-attaque-terroriste

Par ailleurs, un ensemble de guides de bonnes pratiques, a destination des professionnels
et des particuliers, est disponible sur les deux sites précédemment cités.

Enfin, le SGDSN a développé, en liaison avec de nombreux partenaires, une plateforme de
sensibilisation VIGIPIRATE. Elle se veut un outil pédagogique accessible au plus grand
nombre que I'on soit un particulier, un responsable d’établissement recevant du public, un
organisateur de grands rassemblements ou un €lu local.

Cette plateforme s’appuie en particulier sur le document « Faire face ensemble » de 2016
mais aussi sur les guides de bonnes pratiques destinés aux professionnels.



Elle intégre des témoignages vidéo, de citoyens ou de professionnels, ayant été confrontés
a des attaques ou a des prises d'otages, ou dont les services contribuent au quotidien a
lutter contre le terrorisme.

Elle permet, en quelques heures, d'étre sensibilisé a la menace terroriste et d’avoir une
meilleure connaissance des gestes et réflexes a adopter afin de prévenir un acte terroriste
ou de réagir en cas d'attaque.

Ce site a été mis en ligne le 20 septembre 2019 a I'adresse www.vigipirate.gouv.fr .

Mes services se tiennent a votre disposition pour vous apporter toute information
complémentaire.

La préfete

\Catherine SEGUIN



